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1. PRESENTACION

Las sociedades mundiales del siglo XXl se estan enfrentando a la revolucion de las
Tecnologias de la Informacién y la Comunicacion. La informatica y las telecomunicaciones, que ya
durante la segunda mitad del siglo XX habian generado profundos cambios en la industria, los
servicios y la vida cotidiana de los ciudadanos, se estan integrando a un ritmo exponencial en
todos los aspectos de nuestra realidad, profundizando en la magnitud de la revolucion iniciada
décadas atras tal y como predecian autores como Alvin Toffler, Jeremy Rifkin o Manuel Castells,
hasta el punto de que hoy no se puede entender la civilizacion humana sin el componente TIC.

En nuestro pais en particular, el cambio de modelo productivo hacia actividades intensivas
en conocimiento cientifico-tecnoldgico supone un nicho de actividad del que las TIC forman parte
nuclear. Es por ello, que el sistema educativo no puede sino adaptarse a este desafio, tal y como
plantea la Union Europea a través del Marco para la Comprension y el Desarrollo de la
Competencia Digital en Europa (DIGCOMP); asi como dentro de nuestra propia legislacién, a
través de la introduccion de la competencia digital en el marco de las competencias basicas a
adquirir en el proceso de ensefianza-aprendizaje, como se indica en la Recomendacién
2006/962/EC del Parlamento Europeo y del Consejo del 18 de diciembre de 2006 sobre
Competencias Basicas para el aprendizaje a lo largo de la vida, -que se puede leer en el art. 29.2
de la LOMCE- donde se hace referencia a las capacidades a desarrollar por los alumnos en la

etapa de Bachillerato.

Por estos motivos, se crean dentro del ambito de la LOMCE las asignaturas Tecnologias
de la Comunicacién | y Tecnologias de la Comunicacién Il —articulos 33 bis.4 y 34 bis.4- cuyo
curriculo bésico se establece en el RD 1104/2014 del 26 de Diciembre.

Tecnologias de la Informacion y la Comunicacién Il

Las cinco areas que conforman la competencia digital (informacién, creacion de
contenidos, comunicacién, seguridad y resolucion de problemas) se tratan en el curriculo de la
asignatura Tecnologias de la Informacion y la Comunicacion Il de manera tal que aparezcan como
un conjunto integrado de conocimientos interrelacionados entre si, con el objetivo de que el
discente adquiere una visién global de las TIC, yendo mas alla del simple uso pasivo de
herramientas informéticas, para pasar a ser sujeto consciente y activo de la revolucién de las
tecnologias de la informacién, al adquirir la capacidad de producir sus propias herramientas
software aplicadas al &mbito cientifico-tecnolégico, humanistico y artistico, con lo que ello implica
en cuanto a la capacidad de autoaprendizaje, asi como de aprendizaje cooperativo. Asimismo, el
alumno sera capaz de desarrollar las destrezas asociadas con el trabajo colaborativo en redes

sociales mejorando sus capacidades de interaccion, comunicacion y trabajo en grupo. Por ultimo
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es imprescindible que el alumno conozca los limites éticos y morales en el uso de las TIC, asi
como los establecidos en la legislacion vigente en lo que respecta a la seguridad de la informacion
y la propiedad intelectual.

La asignatura de Tecnologias de la Informacion y la Comunicacion |l continda
desarrollando el programa en torno a los tres grandes elementos alrededor de los cuales se
articulan: los ordenadores, la conectividad e Internet. Una vez estudiados los aspectos béasicos de
los mismos en la asignatura de Tecnologias de la Informacién y Comunicacion |, se profundiza en
aspectos de programacion, de la creacion y publicaciéon de informacion en la web y de la
aplicacion de las redes sociales y el trabajo colaborativo como una estrategia a emplear en el
trabajo diario.

Otro punto importante es la necesidad de aseguramiento de la informacion y su proteccion
contra ataques malintencionados, por lo que se dedica un capitulo completo a estudiar este tema,
tanto desde el punto de vista software como hardware, asi como los procedimientos para el
aseguramiento de la informacién.

Asimismo, el alumno sera capaz de desarrollar las destrezas asociadas con el trabajo
colaborativo en redes sociales mejorando sus capacidades de interaccién, comunicacion y trabajo
en grupo. Por ultimo, es imprescindible que el alumno conozca los limites éticos y morales en el
uso de las TIC, asi como los establecidos en la legislacion vigente en lo que respecta a la
seguridad de la informacion y la propiedad intelectual.

2. CONTRIBUCION DE LA MATERIA AL DESARROLLO DE LAS
COMPETENCIAS

La materia Tecnologias de la Informacién y la Comunicacién | contribuye al desarrollo de

las siguientes competencias:

Competencia digital. La competencia digital esta en el nicleo rector de estas materias, dado que
se centran en el manejo solvente de las TIC no solo como consumidor pasivo sino como elemento
activo, tanto a nivel hardware como software, especialmente en lo que respecta a la produccion de
software y aplicaciones web, como en la transmisién de informacién empleando Internet como

elemento de comunicacion.

Comunicacion lingiistica. La comunicacion linglistica es una competencia que se refuerza en el
contexto de las materias Tecnologias de la Informacién y la Comunicaciéon | y Il, a través del
manejo del vocabulario especifico del area de conocimiento. Especialmente en la fase de andlisis
y disefio del cédigo, en los bloques de programacion, donde la comprension oral y lectora es clave

para una correcta implementacion del software a desarrollar. Asimismo, en el bloque de
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publicacion de contenidos de Tecnologias de la Informacién y la Comunicacién Il se ha de
emplear la expresion oral y escrita, a la hora de crear los contenidos de las paginas web a
desarrollar.

Competencia matemética y competencias basicas en Ciencia y Tecnologia. El pensamiento
I6gico y abstracto, que esta en el nucleo de la competencia matematica, se trabaja profusamente
en varios blogues de la materia de Tecnologias de la Informacion Il. En concreto en los blogues de
programacion a la hora de desarrollar algoritmos y programas. Asimismo, es objeto de esta
competencia el uso de programas especificos de simulacién numérica y calculo que se estudian
en Tecnologias de la Informacién y la Comunicacién Il. La competencia en Ciencia y Tecnologia
se alcanza a través del desarrollo de aplicaciones a través de dispositivos embebidos para
robética y control, asi como el mismo manejo de sensores, actuadores y dispositivos electrénicos

integrados en Tecnologias de la Informacion y la Comunicacion |l.

Aprender a aprender. Una clave de estas materias es el desarrollo de la capacidad del alumnado
de aprender y desarrollar nuevas habilidades a partir de los conocimientos adquiridos en el aula, y
asimilados en el estudio diario, permitiendo el desarrollo de destrezas de autoaprendizaje y

autoevaluacion.

Competencias sociales y civicas. Las habilidades de socializacién e interrelacién desde el
respeto a la diversidad y a los valores constitucionales se trabajan especialmente en el bloque
dedicado al uso de las redes sociales y otras plataformas web 2.0 de la materia Tecnologias de la
Informacion y la Comunicacioén Il. Todo ello contribuye a la mejor comprensién de las diferencias
entre personas y comunidades, asi como la resolucion efectiva de conflictos. Por otro lado, el
respeto a los limites éticos y civicos en el uso de las TIC, asi como del marco legal existente en el
ambito de la propiedad intelectual y los derechos de autor que se estudia en Tecnologias de la

Informacion y la Comunicacion Il permite profundizar en la adquisicién de esta competencia.

Concienciay expresiones culturales. La expresion creativa de ideas, experiencias y emociones
a través de las TIC esté en pleno auge, siendo estas materias un canal adecuado para fomentar
gue el alumnado adquiera esta competencia. El respeto y una actitud abierta a la diversidad de la
expresion cultural se favorecen a través del estudio de estas materias.

Sentido de iniciativa y espiritu emprendedor. La creacién de aplicaciones software para resolver

tareas de manera innovadora permite la adquisicion de esta competencia.
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3. CONTENIDOS
3.1 ORGANIZACION DE LOS CONTENIDOS

Las cinco éareas que conforman la competencia digital (informacién, creacion de
contenidos, comunicacion, seguridad y resolucién de problemas) se tratan en el curriculo de las
asignaturas Tecnologias de la Informacion y la Comunicacion | y Tecnologias de la Informacién y
la Comunicacién Il de manera tal que aparezcan como un conjunto integrado de conocimientos
interrelacionados entre si, con el objetivo de que el discente adquiera una visién global de las TIC,
y asi, llevarlo mas alla del simple uso pasivo de herramientas informéticas, como mero
consumidor, y que pase a ser sujeto consciente y activo de la revolucién de las tecnologias de la

informacion.

La asignatura de Tecnologias de la Informaciéon y la Comunicacion Il debe abrir una

puerta hacia formacién avanzada en el &mbito de la educacion superior.

Para ello la asignatura Tecnologias de la Informacién y la Comunicacion 1l se divide en tres
bloques de contenidos asociados a los tres elementos citados —ordenadores, conectividad e
Internet-, que involucran las cinco areas de conocimiento asociadas a la competencia digital.
Dichos bloques son:

Bloque 1: Programacion
Bloque 2: Publicacién y Difusién de Contenidos
Bloque 3: Seguridad

B1: Programacién: el nacleo en torno al cual se articula este bloque es la adquisicion de

los conocimientos y destrezas necesarios para que el alumno produzca sus propias herramientas
informéticas con el fin de resolver problemas a los que se enfrente en las diferentes areas de
conocimiento. Con este objetivo se estudia el paradigma de Programacion Orientada a Objetos
(POO), y la implementacion de aplicaciones a partir del mismo, para lo cual se tratan contenidos
tales como los componentes léxicos y sintacticos de un lenguaje de programacion, las estructuras
de almacenamiento, la algoritmia, las técnicas de documentaciébn o los procedimientos de
depuracién y pruebas. Como corolario de este blogue se aplican los conocimientos adquiridos a la
resolucion de tareas en diferentes dmbitos —interfaces graficos y creacion artistica, aplicaciones
de comunicacion remota con acceso a datos, dispositivos moviles, robética y simulacién numérica
haciendo hincapié en la filosofia DIY —-Do It Yourself- y en el IoT —Internet of Things-
especialmente relevante en el campo de la programacion de dispositivos moviles y de dispositivos
de hardware-software embebido para robética y control. Se hace notar aqui que no se pretende

trabajar en todos los ambitos indicados, sino que serdn las caracteristicas del alumnado y sus

6



2TIC-II 2°Bachillerato IES M. Gutiérrez Aragén Curso 2022-23

intereses las que orientaran al docente sobre el area mas conveniente en la que desarrollar las
destrezas de programacion aprendidas.
B2: Publicacién vy difusion_de contenidos: este bloque se organiza en torno a la

adquisicion de competencias asociadas al desenvolvimiento suficiente en el entorno de la web 2.0.
Esto incluye el conocimiento de la arquitectura de las aplicaciones web, la produccion de
contenidos web dinamicos —base del concepto web 2.0- y su publicacién, asi como la gestion y
manejo de aplicaciones web ya construidas tales como los gestores de contenidos, blogs y wikis.
Este blogue esta asociado asimismo con la adquisicion y/o desarrollo por parte del discente de
habilidades tales como el trabajo colaborativo a través de la red, el intercambio de conocimiento y
la socializacién, siempre desde el respeto a la diversidad de opiniones y la participacion
responsable.

B3: Sequridad: el aseguramiento de la informacion transmitida a través de las redes

locales y globales, asi como de los sistemas informaticos hardware y software es el hilo conductor
de este bloque de contenidos en el que se estudiaran las técnicas de seguridad activas y pasivas,
las técnicas de defensa ante ataques hacking, los principios de la encriptacién de la informacién y
las herramientas software de prevencion y eliminacion de software malicioso. Por otro lado,
también forma parte de este bloque el estudio de la normativa legal asociada a la seguridad de la
informacion y la proteccién de la propiedad intelectual.

El orden de enumeracién de estos bloques no supone necesariamente el orden de
imparticion de los contenidos incluidos en cada uno de ellos, puesto que es evidente la

interrelacion y convergencia de unos con otros.

3.2 CONCRECCION Y DISTRIBUCION DE LOS CONTENIDOS

La concrecion y distribucion de los contenidos de la Tecnologia de la Informacion vy

comunicacion de 2° Bachillerato se ha tenido en cuenta los siguientes principios:

a) Los objetivos y los criterios de evaluacion del curso que se han establecido anteriormente.

b) Adecuacion al desarrollo evolutivo de los alumnos.

c) Aprendizajes previos que estos alumnos tienen como consecuencia de su historia
educativa.

d) Seleccion de contenidos de acuerdo con los bloques del curriculo oficial.

e) Equilibrio entre los tres tipos de contenidos.

f) Interdisciplinariedad.

g) Relevanciay consideracion de los contenidos transversales.
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Como ya hemos sefialado, la forma que se presenta los contenidos, por bloques tematicos,
no supone necesariamente el orden de imparticion de los contenidos incluidos en cada uno de
ellos, puesto que es evidente la interrelacion y convergencia de unos con otros. Especificamente,
la densidad y dificultad de contenidos del bloque 1, referido a Programacion, hace conveniente no
profundizar en su alcance teérico, bastando con una comprension orientada a su manipulacion y

utilidad préctica.
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3.3 CONTENIDOS, CRITERIOS DE EVALUACION, COMPETENCIAS y ESTANDARES DE APRENDIZAJE

TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION Il - 2° BACHILLERATO

CONTENIDOS CRITERIOS DE EVALU. Y COMPETENCIAS ESTANDARES DE APRENDIZAJE EVALUABLES

Blogue 1: Programacion

Programacién Orientada a Objetos 1. Conocer y comprender los principios de la [1.1. Comprende y maneja las técnicas de

. s iz Programacion Orientada a Objetos implementacion de clases y objetos.
¢ Clases y objetos: definicidn y conceptos

basicos de la Programacion Orientada a
Objetos.

e Elementos de programacion: Variables,
operadores, métodos, estructuras de control
de flujo.

e Escritura/lectura de datos en archivos y

Con este criterio se pretende evaluar que el
alumnado es capaz de analizar un problema
describiéndolo en términos de clases vy
objetos, y una vez descrito, implementar la
estructura de clases aprovechando las

consola. peculiaridades del modelo OO. Se ha de
e Estructuras de almacenamiento estaticas y valorar el uso de elementos tales como la
dinamicas: definicion, creacién y herencia y la visibilidad de métodos vy
operaciones. atributos de manera explicita.
e Algoritmia. Definicion de algoritmo.
Complejidad de algoritmos y notacién O(n). 3°) Competencia digital

Recursividad, ordenacién y busqueda.
e Programacion avanzada: control de

excepciones. Programacién multihilo.

Ingenieria del software 2. Describir las estructuras de almacenamiento | 2.1. Explica las estructuras de almacenamiento
e Metodologia y ciclo de vida de una analizando las caracteristicas de cada una de para diferentes aplicaciones teniendo en
aplicacion ellas. cuenta sus caracteristicas.

e Andlisis y disefio de software. Diagramas de

flujo y pseudocédigo. Unified Modeling Con este criterio se trata de evaluar la

Language. capacidad de manejar estructuras de
e Caracteristicas y criterios de eleccién de un almacenamiento complejas. Se evalla aqui
IDE. Uso bésico. no solo saber crear las estructuras sino
e Depuracion, optimizacion y pruebas de determinar cuando es preciso hacerlo y que
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software.
Desarrollo de software para resolucién de

tareas en diferentes ambitos

Programacion de interfaces gréaficas para
aplicaciones de usuario.

Implementacién de aplicaciones en red para
acceso a bases de datos remotas.
Programacion aplicada a robdtica y control

de procesos a través de sistemas
embebidos hardware-software.
Programacion de dispositivos moviles:

caracteristicas e implementacién de los
elementos basicos de una aplicacion.
Comunicacion con otras plataformas.
Programacion en entornos de célculo
numérico y simulacién.

tipo de estructura es mas adecuada para
cada problema concreto a resolver.

1°) Comunicacion linguistica

3.

Conocer y comprender la sintaxis y la
semantica de las construcciones de un
lenguaje de programacion.

Con este criterio se pretende evaluar la
destreza del alumnado en el uso de los
elementos léxicos, sintacticos y semanticos
propios del lenguaje de programacién OO que
se estudie. Se valorard especialmente el
empleo de las instrucciones mas adecuadas
para cada situacion, aplicandolas con la
mayor eficiencia posible.

3°) Competencia digital

1°) Comunicacion linguistica

3.1.Elabora diagramas de flujo de mediana
complejidad usando elementos gréficos e
interrelacionandolos entre si  para dar
respuesta a problemas concretos

3.2. Utiliza pseudocodigo para transformar los
diagramas de flujo

3.3. Desarrolla cddigo empleando los elementos
|éxicos, sintacticos y semanticos apropiados
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4.

Realizar programas de aplicacion en un
lenguaje de programacion  determinado
aplicandolos a la solucion de problemas
reales.

Con este criterio se trata de evaluar la
capacidad del alumnado para analizar un
problema desagregandolo en sus diferentes
componentes, implementando cada uno de
ellos en forma de codigo, y luego
relacionandolos entre ellos con el fin de
obtener la resolucién del problema planteado.
Se ha de tener especial atencién en verificar
gue se respetan los principios de cohesion y
acoplamiento a la hora de la implementacion
de los métodos.

3°) Competencia digital

4°) Aprender a aprender

4.1. Elabora programas de mediana complejidad
definiendo el flujograma correspondiente y
escribiendo el cédigo correspondiente.

4.2. Descompone problemas de cierta complejidad
en problemas méas pequefios susceptibles de
ser programados como partes separadas.

Comprender y diferenciar los conceptos de
metodologia y ciclo de vida de un proyecto, asi
como los procedimientos de gestion de
proyectos empleando herramientas especificas

Con este criterio se pretende evaluar la
capacidad del alumno de analizar todas las
fases de un proyecto, discerniendo claramente
entre ellas, y las diferentes metodologias
empleadas para gestionar estos.

5.1. Disefia proyectos de acuerdo con las
diferentes metodologias disponibles

5.2.Describe las fases de ejecucibn de un
proyecto empleando protocolos de gestién
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1°) Competencia linguistica

4°) Aprender a aprender

6.

Emplear UML para  desarrollar la
documentacion de una aplicacion software
POO.

Con este criterio se pretende evaluar la
capacidad del alumnado de, una vez
analizado el problema a resolver, plasmarlo
en forma de los esquemas propios de la
ingenieria del software, para luego seguir
dichos esquemas a Ila hora de Ila
implementacién del codigo. Se valorara
especialmente no solo el saber elaborar los
diagramas, sino el apoyo real que se haga
sobre ellos en la fase de codificacion.

1°) Comunicacién lingtistica

4°) Aprender a aprender

6.1. Identifica los diferentes tipos de diagramas
integrados en UML para comprender Ila
documentacion asociada a un producto
software

6.2. Utiliza la metodologia UML para documentar
el programa.

12




TIC-1l 2°Bachillerato

IES M. Gutiérrez Aragén

Curso 2022-23

7.

Emplear UML para  desarrollar la
documentacion de una aplicacion software
POO.

Con este criterio se pretende evaluar el
manejo por parte del alumnado de un IDE
(Entorno de Desarrollo Integrado), en la fase
de implementacién del cédigo. Se valorara
especialmente el uso apropiado de las
diferentes opciones del IDE para agilizar la
implementacion del programa.

3°) Competencia digital

7.1 Elabora programas de mediana complejidad
utilizando entornos de programacion.

7.2Lleva a cabo las operaciones basicas de
gestion de un proyecto empleando el entorno
de desarrollo integrado

Depurar programas
optimizandolos para su aplicacion.

informaticos,

Con este criterio se trata de evaluar la
capacidad del alumnado para realizar pruebas
de manera eficiente con el fin de detectar los
posibles  errores  producidos en la
implementacion del programa. Asimismo se
evalla su capacidad para emplear el IDE para
facilitar las tareas de prueba y depuracion de
los errores.

3°) Competencia digital

4%) Aprender a aprender

8.1. Obtiene el resultado de seguir un programa
escrito en un cédigo determinado, partiendo
de determinadas condiciones.

8.2. Optimiza el cédigo de un programa dado
aplicando procedimientos de depuracion.

8.3. Emplea herramientas especificas para realizar
pruebas de software, interpreta y contrasta los
resultados.

13
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9. Aplicar las técnicas de la programacion a
diferentes campos de la actividad humana.

Con este criterio se pretende evaluar la
capacidad del alumnado para trasladar los
conocimientos de programacién aprendidos a
la implementacion de soluciones a problemas
gue se plantean en diferentes areas de la
produccién. Se prestara atencion a que el
alumno mantenga la rigurosidad en las tareas
de analisis, disefio e implementacion del
software aprendidas anteriormente a la hora de
trasladarlas al rea de trabajo correspondiente.

3°) Competencia digital
4°) Aprender a aprender

2°) Competencia matematica y competencias
basicas en ciencia y tecnologia.

9.1 Programa interfaces graficos con los que
interactuar con el programa que se implementa
por debajo.

9.2Implementa aplicaciones sencillas para tareas
de comunicacion de datos a través de la red.

9.3Usa las técnicas de programacion estudiadas
aplicAndolas sobre dispositivos de hardware-
software embebido integrados en sistemas
robéticos y/o de control de procesos.

9.4Crea aplicaciones sencillas para dispositivos
moéviles que luego instalara para su propio uso.

9.5Emplea la programacién para realizar tareas de
simulacién numérica sobre aplicaciones de tipo
cientifico-matematico.

Bloque 2: Publicacién y difusion de contenidos

Disefio e implementacién de aplicaciones
web 2.0

e Arquitectura béasica de los servicios web.
Web 2.0. Normativas y estandares.
Montaje de servidores.

e Lenguajes de marcas. Concepto,
implementacion y  publicacion  de
documentos.

1. Utilizar y describir las caracteristicas de las
herramientas relacionadas con la web social
identificando las funciones y posibilidades que
ofrecen las plataformas de trabajo
colaborativo.

Con este criterio se trata de evaluar la
capacidad del alumnado para, en primer
lugar, comprender la arquitectura de Internety

1.1.Implementa servidores web de acuerdo con
los principios de la arquitectura WWW.

1.2.Escribe documentos en lenguaje de marcas y
comprueba que estan bien formados

1.3.Disefia paginas web y blogs con herramientas
especificas analizando las caracteristicas
fundamentales relacionadas con la
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e Programacion de paginas web empleando
lenguajes de marcas de hipertexto y hojas
de estilo. Publicacion de una pagina web
en un servidor.

e Programacion web dinamica. Insercion de
scripts en documentos de hipertexto.
Acceso a datos.

Instalacion y manejo de aplicaciones web 2.0

e Instalacion, configuracién y administracion
de gestores de contenidos. Plataformas de

e-learning
e Otras aplicaciones web: gestibn de
archivos en la nube. Aplicaciones

ofimaticas on-line. Wikis y blogs.

los servicios web asi como su evolucién, y en
segundo lugar, emplear las herramientas y
técnicas correspondientes (lenguajes de
hipertexto, scripts, gestion de servidores,
efc...), para crear sus propios servicios web.
Se valorara con especial atencion la
rigurosidad en la programacién de los
lenguajes de marcas de acuerdo con los
estandares estudiados.

3°) Competencia digital
1°) Comunicacién linguistica

4°) Aprender a aprender

accesibilidad y la usabilidad de las mismas y
teniendo en cuenta la funcion a la que esta
destinada.

1.4 Emplea lenguajes de programacion para incluir
scripts en las paginas web

1.5.Explica las caracteristicas relevantes de las
web 2.0 y los principios en los que esta se
basa.

1.6. Instalay gestiona aplicaciones web 2.0

Elaborar y publicar contenidos en la web
integrando informacién textual, grafica y
multimedia teniendo en cuenta a quién va
dirigido y el objetivo que se pretende
conseguir.

Con este criterio se pretende evaluar la
capacidad del alumnado para instalar y
gestionar herramientas web 2.0 ya creadas,
empleando todas las posibilidades y potencia
de las mismas para mejorar el aspecto y
usabilidad de los contenidos que en ellas se
presenten.

4%) Aprender a aprender

2.1. Elabora trabajos utilizando las posibilidades
de colaboracion que permiten las tecnologias
basadas en la web 2.0.
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Analizar y utilizar las posibilidades que nos
ofrecen las tecnologias basadas en la web 2.0
y sucesivos desarrollos aplicAndolas al
desarrollo de trabajos colaborativos.

Con este criterio se trata de evaluar la
capacidad del alumnado de emplear las
herramientas web 2.0 para realizar trabajos
en grupo sobre diferentes temas. Se
valoraran aqui especialmente las capacidades
de trabajo en grupo, divisibn de tareas,
colaboracién, intercambio de ideas vy
generacion de sinergias.

1°) Comunicacion linguistica

7°) Conciencia y expresiones culturales

3.1. Explica las caracteristicas relevantes del web

2.0 y los principios en los que esta se basa.

3.2. Realiza trabajos en equipo sobre diferentes

temas empleando las tecnologias web 2.0

Bloque 3: Seguridad
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Conceptos de seguridad

¢ Principios fundamentales en seguridad de
sistemas informaticos

e Seguridad pasiva: aseguramiento de la
infraestructura fisica y de suministro
energético de la red. Almacenamiento
seguro, disponibilidad y recuperacion de la
informacién en local y en la nube.

e Seguridad activa: acceso a través de
contrasefia a los sistemas informaticos.
Politica de permisos.

e Seguridad en redes cableadas e
inaldmbricas: arquitecturas fisicas de
seguridad. Protocolos y herramientas de
autenticacion. Filtrado MAC

e Seguridad en dispositivos méviles.

e Hacking de sistemas informaticos.
Defensa frente a los tipos de ataques mas
frecuentes a sistemas Linux y Windows.

Seguridad en Internet

e Amenazas software: clasificaciébn y modo
de actuacion de los diferentes tipos de
software malicioso. Software de

Adoptar las conductas de seguridad activa y
pasiva que posibiliten la proteccién de los
datos y del propio individuo en sus
interacciones en Internet y en la gestion de
recursos y aplicaciones locales.

Con este criterio se pretende evaluar la
capacidad del alumnado para disefiar una
arquitectura de seguridad eficiente para
proteger todos los elementos de una red local
(servidores, estaciones de trabajo,
comunicaciones, etc...) de intrusiones no
permitidas, accidentes con riesgo de pérdida
de informacién, etc.... Se pondra especial
atencion en la habilidad del alumno para
combinar todos los elementos aprendidos en
la misma arquitectura.

3°) Competencia digital

4°) Aprender a aprender

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Elabora un esquema de bloques con los
elementos de proteccion fisica frente a
ataques externos para una pequefia red
considerando, tanto los elementos hardware
de proteccién como las herramientas software
que permiten proteger la informacion.

Implementa técnicas de proteccibn vy
almacenamiento seguro de los datos en los
sistemas informéticos

Asigna permisos de acceso a usuarios y
grupos en los sistemas informaticos segun
requerimiento de la organizacion.

Asegura redes inaldmbricas.

Protege dispositivos moviles de amenazas
software

Protege el sistema informatico de las técnicas
de ataque mas comunes.
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proteccion. Cortafuegos.

e Criptografia: conceptos bésicos.
Algoritmos de clave publica y privada.
Firma electrénica y certificado digital. DNI
electrénico. Clave Pin

e Internet seguro: protocolos de transmision
segura de datos. Proteccién de servidores
y aplicaciones web. Suplantacion.
Seguridad en el correo electronico.

e Legislacion: LOPD y LSSI

Analizar la importancia que el aseguramiento
de la informacién posee en la Sociedad del
Conocimiento valorando las repercusiones de
tipo econdémico, social o personal.

Con este criterio se trata de evaluar la
capacidad del alumnado de implementar las
medidas adecuadas para asegurar la
transmisiébn de datos de manera segura, a
salvo de intentos de robo de informacion, asi
como de proteger el sistema de amenazas
software internas o externas. Asimismo, se
evaluara el conocimiento del alumno acerca
de la legislacién nacional sobre la proteccion
de la informacién y la creacion de contenidos.

3°) Competencia digital
5% Competencias sociales y civicas

4°) Aprender a aprender

2.1.

2.2.

2.3.

2.4,

Selecciona elementos de proteccion software
para Internet relaciondndolos con los posibles
ataques.

Elabora un esquema de bloques con los
elementos de proteccion fisica frente a
ataques externos para una pequefia red
considerando los elementos hardware de
proteccion.

Clasifica el cédigo malicioso por su capacidad
de propagacion y describe las caracteristicas
de cada uno de ellos indicando sobre qué
elementos actuan.

Conoce los limites legales y éticos de las TIC
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3.4 DISTRIBUCION TEMPORAL

Se ha mencionado anteriormente que la forma que se presenta los contenidos, por bloques
tematicos o por unidades didacticas no supone necesariamente el orden de imparticion de los
contenidos incluidos en cada uno de ellos, puesto que es evidente la interrelacion y convergencia
de unos con otros. Asi todo daremos una distribucion mas o menos racional, distribuidos en las
tres evaluaciones.

Este curso vamos a comenzar viendo la parte de Software que se quedo sin ver el curso
pasado en TIC |, como consecuencia de la suspensiébn de las clases presenciales.
Fundamentalmente, esa parte, lo constituyen las Bases de Datos, que integramos aqui en la Ev.
Inicial y 12 Evaluacién como pertenecientes al Bloque 2 de TIC .

Teniendo en cuenta estos aspectos, la temporalizacion prevista para este curso queda asi:

. ~_|Bloque 3: Seguridad
Evaluacion Inicial o o .
Bloque 2: Publicacién y difusion de contenidos

. Bloque 2: Publicacién y difusiéon de contenidos
1° Evaluacion »
Bloque 1: Programacion

. Bloque 2: Publicacién y difusion de contenidos
22 Evaluacion .
Bloque 1: Programacion

32Evaluacion Bloque 1: Programacion

4. METODOLOGIA PEDAGOGICA Y DIDACTICA

Desde el punto de vista metodoldgico las asignaturas de Tecnologias de la Informacion y la
Comunicacién | y Il deben proporcionar al alumnado formacién sobre las estrategias y habilidades
para seleccionar y utilizar las herramientas mas adecuadas a cada situacién.

Debe permitir a la alumna y al alumno adquirir las capacidades necesarias para desarrollar

trabajo colaborativo independientemente de la ubicacion fisica de las personas en aras de
alcanzar una mayor productividad y difusién del propio conocimiento.
Por ello, las actividades que se propongan deberan realizarse fundamentalmente dentro de un
marco de colaboracién para alcanzar objetivos donde el liderazgo esté compartido y cada persona
pueda desarrollar la capacidad de ser critico consigo misma y con los demds, estableciendo
procedimientos de evaluacion —propia y de los demas— en un ambiente de responsabilidad
compartida y rigurosidad.

Las herramientas de trabajo que se utilicen tienen que responder también a estos
conceptos, no se trata de hacer trabajos individuales y acumularlos en un trabajo final. La
colaboracién en la realizacion de actividades no debe circunscribirse solamente a un grupo y a las

personas que lo conforman, por lo que deben plantearse actividades colaborativas inter-grupales
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para elevar un peldafio mas el sentido del trabajo colaborativo, tal y como sucede en el mundo
real.

El profesorado debe servir de guia y motivacion, actuando como coadyuvante de la
actividad general: dirigiendo los analisis sobre los resultados conseguidos en cada actividad,
induciendo a la propuesta y realizacion de mejoras y fomentando los aspectos evaluativos sobre el
desempefio de las personas y los grupos.

Esta propuesta va mas alla del trabajo en equipo o trabajo cooperativo, y pretende que las
formas de proceder de la Sociedad del Conocimiento se reflejen en las actividades desarrolladas
en el aula.

La informatica pretende no solo el uso y aprovechamiento de las tecnologias de la
informacién y la comunicacién en cualquiera de las formas en que éstas se nos presentan, sino a
preparar a los alumnos para desenvolverse en un marco cambiante por lo que se hace necesario
e imprescindible propiciar la adquisicién de un conjunto imbricado de conocimientos, destrezas y
aptitudes, que permitan al sujeto utilizar las citadas tecnologias para continuar su aprendizaje a lo
largo de la vida, adaptdndose a las demandas de un mundo en permanente cambio. Si los
contenidos de informatica en el &rea de Tecnologia les permiten adquirir las competencias basicas
y un aporte a una vision global del estado actual, y la evolucién previsible de estas tecnologias, en

cuarto curso van, a complementar los conocimientos técnicos adquiridos previamente

Para llevar acabo esos objetivos son necesarios los siguientes principios metodolégicos:

¢ Activo y participativo, Nuestra actividad como profesores serd considerada como mediadora y

guia para el desarrollo de la actividad constructiva del alumno.

¢ Se realizard una exposicién de los contenidos antes de su desarrollo en el ordenador,
posteriormente los alumnos ejecutaran los procesos propuestos apoyandose en: material
elaborado por el profesor y material procedente de textos o revistas; durante la ejecucién practica
de los procesos el profesor atendera individualizada mente a los grupos de alumnos resolviendo
sus dudas y proponiendo alternativas. Los alumnos anotaran en el cuaderno de practica del
desarrollo de la experiencia, tanto de los aciertos como de los errores, para una completa

compresion.

+ Partiremos del nivel de desarrollo y necesidades del alumnado que curse esta optativa, lo que
significa considerar tanto sus capacidades, sus conocimientos previos y sus intereses y

expectativas.

¢+ Se enfocara la ensefianza desde una perspectiva proxima a la vida real para concienciar al

alumno de la utilidad de los conocimientos que est& adquiriendo.
¢ Se procurara la conexién con otras materias del curriculo del alumno

+ Orientaremos nuestra accion a estimular la capacidad de aprender a aprender.
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+ Promoveremos la adquisicion de aprendizajes funcionales y significativos.

¢ Buscaremos formas de adaptacién en la ayuda pedagogica a las diferentes necesidades del

alumnado.

+ Impulsaremos un estilo de evaluacion que sirva como punto de referencia a nuestra actuacion
pedagdgica, que proporcione al alumno informacion sobre su proceso de aprendizaje y permita su

participacion a través de la autoevaluacion y la coevaluacion.
+ Fomentaremos el desarrollo de la capacidad de socializacién y de autonomia.

Se desarrollara la capacidad creadora en las experiencias de los trabajos de los alumnos. Para

ello se protegera la expresion individual y se estimulara la iniciativa y la espontaneidad.
Esta propuesta va mas alla del trabajo en equipo o trabajo cooperativo y pretende que las
formas de proceder de la Sociedad del Conocimiento se reflejen en las actividades desarrolladas

en el aula.

5.MATERIALES Y RECURSOS DIDACTICOS

La materia de Tecnologias de la Informacion y la Comunicacién Il se va a impartir,
obviamente, en aulas que cuentan con una dotacion de equipos informaticos suficientes, uno por
cada alumno. En este curso en concreto, y debido a las medidas higiénico-sanitarias que
debemos de seguir, se ha reorganizado la distribucién de los equipos, para poder guardar la
distancia de seguridad suficiente entre alumnos, desapareciendo de las aulas de informatica las
zonas de mesa y sillas ordinarias de clase.

Las aulas de Informéatica del centro (105, 202) estan equipadas con:

- Un ordenador para el profesor
- Un cafion proyector de pantalla.
- Aproximadamente 25 equipos por aula para los alumnos conectados a Internet.

Ademas, contamos con micréfonos y auriculares, y en momentos puntuales los alumnos
podran hacer uso de su mavil.

Los materiales didacticos empleados seran los propios del hardware (ordenadores, cafidén
proyector, auriculares, micr6fonos, etc) y softwares disponibles en las aulas de informatica,
ademas de los recursos elaborados por el propio departamento (practicas guiadas y apuntes).

No tenemos libro de texto obligatorio, aunque en ocasiones recurrimos a alguno de ellos de
forma puntual.

La forma de interactuar con los alumnos (comunicaciones personales, colgar apuntes y
practicas, entrega de practicas...) se efectla a través de la plataforma Moodle.

Internet como recurso didactico es ampliamente utilizado, tanto para la busqueda de informacién
como parte fundamental de los contenidos de TIC.

El software empleado es fundamentalmente y, en la medida de lo posible, software libre.

Ll



TIC-Il 2°Bachillerato IES M. Gutiérrez Aragén Curso 2022-23

6.EVALUACION

6.1 CRITERIOS DE EVALUACION

1.

Conocer y comprender los principios de la Programacion Orientada a Objetos

Describir las estructuras de almacenamiento analizando las caracteristicas de cada una de

ellas.

Conocer y comprender la sintaxis y la semantica de las construcciones de un lenguaje de

programacion.

Realizar programas de aplicacibn en un lenguaje de programacion determinado

aplicandolos a la solucion de problemas reales.

Comprender y diferenciar los conceptos de metodologia y ciclo de vida de un proyecto, asi

como los procedimientos de gestion de proyectos empleando herramientas especificas
Emplear UML para desarrollar la documentacion de una aplicacion software POO.

Depurar programas informaticos, optimizandolos para su aplicacion.
Aplicar las técnicas de la programacion a diferentes campos de la actividad humana.

Utilizar y describir las caracteristicas de las herramientas relacionadas con la web social
identificando las funciones y posibilidades que ofrecen las plataformas de trabajo

colaborativo.

10. Elaborar y publicar contenidos en la web integrando informacion textual, grafica y

multimedia teniendo en cuenta a quién va dirigido y el objetivo que se pretende conseguir.

11.Analizar y utilizar las posibilidades que nos ofrecen las tecnologias basadas en la web 2.0

y sucesivos desarrollos aplicandolas al desarrollo de trabajos colaborativos.

12. Adoptar las conductas de seguridad activa y pasiva que posibiliten la proteccién de los

datos y del propio individuo en sus interacciones en Internet y en la gestion de recursos y

aplicaciones locales.

13.Analizar la importancia que el aseguramiento de la informacion posee en la Sociedad del

6.2

Conocimiento valorando las repercusiones de tipo econémico, social o personal.

INSTRUMENTOS Y PROCEDIMIENTOS DE EVALUACION Y CRITERIOS DE

CALIFICACION
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Esta &rea es muy practica y en ella se emplean equipos informéticos y programas que la
mayoria del alumnado no suele tener en su hogar, por tanto, se considera un requerimiento
esencial la asistencia regular a clase por parte del alumnado y el trabajo diario.

La evaluacion de las TIC debera responder a los contenidos del area, habitos de trabajo
del alumno y actitudes que muestren hacia el estudio y su grado de integracion y relacion con el
grupo. Al ser también la evaluacién un proceso continuo que comienza al principio de curso
académico y termina el Ultimo dia de éste, se valorara todo un cumulo de items a lo largo del
Ccurso:

Observacion diaria de la actitud del alumno en clase: asistencia y puntualidad, trabajo
diario, uso adecuado y para su fin de los ordenadores, compostura en el aula, comportamiento,
cumplimiento de las normas, respeto por el material y mobiliario, etc.

Practicas realizadas en clase: correccion de las mismas, autonomia a la hora de
realizarlas, adecuacién del formato y forma de entrega exigidas, puntualidad en la entrega,
originalidad y autoria de las mismas (no copiar de otro compafiero).

Exadmenes o pruebas: pruebas realizadas en clase, en el ordenador, con el fin de evaluar
de una forma mas tangible los conocimientos individuales de cada alumno, asi como su
autonomia y dominio de determinadas herramientas informaticas o programas. También nos
permiten conocer los conocimientos, de cada alumno, sobre los aspectos mas teéricos de la
materia.

En el cuadro adjunto quedan reflejados estos elementos evaluables y el peso porcentual

gue tienen en la nota de cada evaluacion.
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ELEMENTOS EVALUADOS VALORACION
Realizacion diaria de
actividades
Habito de trabajo
. sistematico
OBSERVACION
) Actitud y respeto de las 10 %
SISTEMATICA
normas, referente al
comportamiento y
utilizacién de materiales
informaticos
Practicas realizadas en
ACTIVIDADES O _
PRACTICAS CON clase con los medios
informaticos 60 %
MEDIOS _
: Puntualidad en la entrega.
INFORMATICOS
PRUEBAS Adquisicién de conceptos
PUNTUABLES O Comprension
EXAMENES Razonamiento
En caso de NO
realizarse, este 30 %
peso se aflade al
apartado anterior
de “PRACTICAS”

e En ningln caso se repetira un examen a un alumno fuera de la hora fijada para todo el
grupo a no ser que haya un justificante legal o médico que acredite la imposibilidad de asistir a
dicho examen.

e En el caso de que el alumno tenga 4 o0 mas, faltas injustificadas u 8 o mas justificadas
durante cada periodo de evaluacion, debera realizar un examen escrito de los contenidos de la
Evaluacién correspondiente, siendo necesario obtener como minimo una calificacion de 5 para
ponderar el resto de los criterios de calificacion anteriores.

e En caso de que un alumno sea sorprendido copiando durante un examen sera valorado
con un cero.

e En el caso de detectar practicas copiadas entre comparfieros, se calificara con un cero
dicha préactica a los alumnos implicados.

e Las practicas deben de entregarse obligatoriamente en el plazo fijado para su evaluacion.
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e Para recuperar una evaluacion con calificacion negativa ser4 necesario entregar las
practicas no realizadas (o entregadas fuera de plazo), en fecha fijada por el profesor durante la

siguiente evaluacion.

La nota de la materia 0 EVALUACION FINAL ORDINARIA se obtendra de la siguiente
manera:

®» Alumnos con las tres evaluaciones aprobadas (calificacion mayor o igual a 5): la nota
final sera la media aritmética de dichas evaluaciones, y aprueba la materia.

®» Alumnos con solo una evaluacion suspensa: se efectuara la media y si el resultado
es >=5 aprueba la materia y dicho resultado es su nota final. Si, por el contrario, el
resultado de la media es <5, debera de presentarse a la prueba extraordinaria a
recuperar solo la evaluacion suspendida.

®» Alumnos con dos evaluaciones suspensas: se presentaran a la prueba extraordinaria
a recuperar los contenidos de esas dos evaluaciones.

®» Alumnos con las tres evaluaciones suspensas: se presentardn a la prueba

extraordinaria para recuperar la totalidad de la materia.

6.3 PRUEBA EXTRAORDINARIA

Para aquellos alumnos que como resultado de la evaluacién ordinaria no han superado la

materia, se realizara una prueba extraordinaria en el mes de JUNIO que constara de dos partes:

» Una prueba escrita o practica presencial en el ordenador en la que el alumno debera
de demostrar su conocimiento sobre los contenidos trabajados y no superados satisfactoriamente
durante el curso.

Valoracion de un 50%.

» La entrega obligatoria de todas las actividades practicas realizadas durante el curso

Valoracion de un 50%.

CRITERIOS DE CALIFICACION DE LA PRUEBA EXTRAORDINARIA
Teniendo en cuenta el contexto de evaluacion continua, para la calificacion final extraordinaria,
se tendra en cuenta lo siguiente:
1. Se valorara, de forma cualitativa y en positivo, el global obtenido de la valoracién de la
evolucion del alumno durante las evaluaciones ordinarias.
2. PARTE I: Prueba o examen tendra un peso del 50%
PARTE II: Practicas entregadas puntualmente tendra un peso del 50%
4. Cada una de las partes tendra una calificacion numérica de 0 a 10, y la nota final de la
prueba extraordinaria sera la media aritmética de ambas. Para poder aplicar esta media
aritmética es IMPRESCINDIBLE entregar las practicas requeridas, y sacar una nota igual

0 mayor que 3 en la prueba de conocimientos.

25



TIC-Il 2°Bachillerato IES M. Gutiérrez Aragén Curso 2022-23

5. Aguellos alumnos que superan la prueba extraordinaria automaticamente aprueban la
materia, si por el contrario no la superan, obviamente suspenden la asignatura.
6. Tras superar la prueba extraordinaria, la calificacion que se reflejara en las actas de la
evaluacion extraordinaria sera:
e Los alumnos que se presentaron con toda la materia, la nota seré la obtenida en la
prueba extraordinaria.
¢ Alos alumnos que se examinaron solo de parte de los contenidos, se les efectuara
la media entre la calificacion obtenida en la prueba extraordinaria y la calificacién

de las evaluaciones gue tenian superadas de forma ordinaria.

6.4 REFUERZO Y RECUPERACION ALUMNADO CON PROGRESO NO ADECUADO

Aquellos alumnos cuyo progreso no sea adecuado a lo largo del curso deben de contar con una
serie de medidas que faciliten y propicien su refuerzo y recuperacién, tales como:

e Después de cada evaluacion negativa, se abrird un nuevo plazo de entrega para que el
alumno presente todas las practicas no entregadas en su plazo y forma, o aquellas
ejecutadas incorrectamente. Si el alumno no supera esta recuperacién pasa a la prueba
extraordinaria.

e Remitir al alumno a la prueba extraordinaria de Junio, donde se podran recuperar la o las

evaluaciones no superadas a lo largo del curso.

7. ACTIVIDADES DE RECUPERACION Y PROCEDIMIENTOS DE
EVALUACION DEL ALUMNADO CON MATERIAS PENDIENTES

Para los alumnos que estén en 2° de Bachillerato con la materia de TIC-I de 1° Bachillerato
pendiente, se tendra en cuenta la evaluacién continua y el caracter continuista de ambas materias,
ya que TIC Il se cimenta sobre los conocimientos y destrezas adquiridos en TIC I.

Por lo tanto, si los citados alumnos aprueban la 12 y 22 Evaluacion de TIC-II, aprueban
automaticamente TIC | con una nota que sera la nota media de esas dos primeras evaluaciones de
TIC II.

En el caso de que no aprueben las dos primeras evaluaciones de TIC-II o bien no la curse en
2° Bachiller, los instrumentos de evaluacion / recuperacién y los criterios de calificacion
correspondientes seran los siguientes:

v Realizacién de un examen o prueba préactica en ordenador en el mes de abril con
preguntas de los diversos contendidos trabajados durante el curso anterior. Valoracion de un
50%.

v La entrega obligatoria de todas las actividades practicas realizadas durante el curso

anterior. Valoracién de un 50%.
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» Para realizar media entre las dos partes serd necesario sacar un minimo de 3 sobre 10 en
la prueba practica presencial y entregar obligatoriamente las practicas requeridas.

» Esta prueba de recuperacion de pendientes se superara, si se obtiene una nota mayor o
igual a 5 sobre 10 al realizar la media aritmética de las dos partes. En caso contrario el alumno se
debera de presentar a la prueba extraordinaria de TIC-I de Junio.
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